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摘 要：针对低空经济中车辆与云端应用服务器的通信场景，提出基于PUF-ECC-Kerberos的轻量级车云匿名

认证协议PEKE。该协议利用物理不可克隆函数（physical unclonable function，PUF）改进传统Kerberos的认

证模式，结合椭圆曲线密码学（elliptic curve cryptography，ECC）算法获得车辆假名，实现车辆与云服务器

之间的双向匿名认证和密钥交换。结合Scyther形式化分析工具验证，该协议不仅能够有效抵御密钥泄露、伪

装攻击、中间人攻击以及反射攻击等多种安全威胁，同时还能在低空经济环境中实现车辆通信的匿名性，提

供可靠的安全保障。通过与其他协议进行性能分析比较，进一步证明了PEKE协议在计算和通信消耗方面具

有显著优势，并能有效降低通信时延，从而提高系统的整体效率。
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Abstract: In the context of vehicle-to-cloud application server communication within the low-altitude economy, a 

novel vehicle-to-cloud anonymous authentication protocol named PEKE was proposed, which was based on PUF-

ECC-Kerberos. The protocol was enhanced by incorporating physical unclonable function (PUF) and integrating the 

elliptic curve cryptography (ECC) public-key encryption algorithm to obtain vehicle pseudonyms. This enabled mu‐

tual anonymous authentication and key exchange between vehicles and cloud servers to be achieved. Through formal 

analysis using the Scyther tool, it was demonstrated that the PEKE protocol not only effectively resisted various secu‐

rity threats such as key leakage, masquerade attacks, man-in-the-middle attacks, and reflection attacks, but also en‐
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sured the anonymity of vehicle communications in the low-altitude economy, providing robust security guarantees. 

Furthermore, performance analysis comparisons with other protocols reveal that the PEKE protocol exhibited signifi‐

cant advantages in terms of computational and communication overhead, effectively reducing communication latency 

and thereby enhancing the overall system efficiency.

Key words: PUF, Kerberos, ECC algorithm, anonymous authentication, Internet of vehicles, low-altitude economy

0　引言

近年来，低空经济的快速发展为交通运输模

式带来了新的可能性，尤其是在城市物流和空中

出行等领域。低空经济的核心在于利用无人机及

其他空中交通工具提升运输效率，满足日益增长

的即时配送和短途出行需求。在这一背景下，车

联网与低空经济之间的紧密联系愈发明显，车联

网技术为低空经济提供了实时数据支持，有助于

协调管理地面与空中交通，确保不同交通方式之

间的安全与效率。此外，基于车联网实现的智能

交通管理，可以优化无人机的物流配送路径，提

升整体物流效率。这种跨越地面与空中的协同发

展，标志着未来交通运输模式的融合与创新，为

实现更加高效、安全的智能出行奠定了基础。

然而，随着车联网技术的快速发展，隐私保

护和安全问题也日益凸显，特别是在匿名身份认

证和密钥协商方面，如何在保护用户隐私的同时

确保系统的安全性，已成为当前研究的焦点。

2012年，翟苗等[1]提出了一种基于双线性映射的

车联网身份认证隐私保护机制，通过将用户身份

标识和车辆射频识别（radio frequency identifica‐

tion，RFID）码映射成车辆私钥，实现了车辆与

路侧单元（road side unit，RSU）的匿名密钥协

商。2018年，Dang等[2]提出了一种基于身份的双

方一轮身份验证和密钥协商方案 IB2PAKA，显著

降低了密钥协商的时间消耗。2021年，Deng等[3]

提出了 IB2PAKA的改进方案，通过分离车辆发

送的信息和公钥的关系，进一步提升了 IB2PAKA

方案的安全性。2024年，刘健等[4]提出了可溯源

的车联网匿名签名和批量验证协议，设计了RSU

针对同一车辆和不同车辆发出的验证信息进行匿

名验证的不同算法，提高了车辆身份验证的效

率。同年，毕昌兵等[5]提出了由车辆本身生成假

名的可追溯匿名消息认证方案，减少了系统对车

辆假名生成和存储的资源消耗。

在低空经济中，车辆作为重要的信息节点，

需要与云端应用服务器实现可靠的通信，以实现

智能交通管理、车辆远程控制和紧急救援等功

能。本文针对车联网中车辆与云端（vehicle-to-

cloud，V2C）应用服务器之间的通信场景，提出

一种高效且安全的车云匿名身份认证协议PEKE。

车云通信是指车辆通过蜂窝网络（如 4G、5G）

与远程云服务器进行交互，支持车辆访问多种云

服务，包括但不限于实时交通信息、地图更新、

远程诊断和维护、娱乐内容下载、车队管理以及

紧急救援等[6-7]。车云通信的核心挑战在于如何

确保车辆与云服务器之间的通信安全与数据隐

私，同时保持通信的高效性与低时延。PEKE协

议结合椭圆曲线密码学（elliptic curve cryptogra‐

phy，ECC）算法和单向哈希算法，使车辆获得

假名，随后采用物理不可克隆函数（physical un‐

clonable function，PUF）的挑战响应对替代Ker‐

beros 协议中认证服务器（authentication server，

AS）和用户之间的口令认证，完成车辆与AS的

双向认证，最后通过验证车辆假名和Kerberos协

议中的票据授权服务器（ticket granting server，

TGS）分发的票据，解决了车辆与云端应用服务

器之间的身份认证与密钥协商问题。

··97



专题：低空智联网与低空安全

1　相关工作

1.1　椭圆曲线密码学算法

ECC算法是一种基于椭圆曲线上离散对数的

计算困难性的公钥加密技术，它通过在椭圆曲线

上的点运算来实现加密和解密。相较于传统的

RSA（Rivest-Shamir-Adleman）算法，ECC 算法

在保证同等安全性的情况下，使用更短的密钥长

度提升效率，被广泛应用于数字签名、密钥交换

等安全领域，已成为车联网中重要的加密

方案[8-11]。

1.2　物理不可克隆函数

PUF的基本原理是利用硅基芯片在制造过程

中微小不均匀性所产生的独特性，为芯片生成一

个不可复制的标识[12]。这些标识可以作为唯一的

密钥，用于加密操作。PUF不存储密钥，而是通

过测量和分析物理特性来生成密钥。PUF用数学

模型来描述，表示为：

P:C®R:P(c)= rcÎCrÎR （1）

其中，P为PUF用于映射输入激励值到输出响应

值，C为挑战（challenge）集合，R为响应（re‐

sponse）集合，对于每一个挑战值 c，函数P会生

成一个唯一的响应值 r，（c,r）被称为挑战响应

对，而（c,r）的集合<C,R>被称为挑战响应集合。

PUF的响应基于设备内部独特的物理特性，

这些特性既无法被精确复制，也无法被预测。因

此，PUF具备强大的抗攻击性和防窃取性，广泛

应用于硬件安全、身份验证、设备认证等领域，

为车联网的身份认证和密钥协商提供了一种独特

的解决方案[13-16]。

1.3　Kerberos协议

Kerberos协议最初由美国麻省理工学院（MIT）

开发，是一种对称密钥加密的网络身份验证协

议[17]。它通过在不安全的网络环境中使用“票

据”（ticket）来安全地验证用户身份，有效防止

身份欺骗和数据窃取[18]。在Kerberos协议中存在

一个可信的第三方机构，即密钥生成中心（key 

generation center，KGC），其负责管理和分发密

钥，从而提高了用户身份认证的安全性[19]。因

此，Kerberos协议也逐渐被应用于解决车联网中

车辆认证的安全问题。

2　PEKE协议

2.1　系统模型

在低空经济环境中，车联网拓扑结构的设计

应当考虑安全性、效率和通信隐私等方面的要

求，以保障空地一体化的交通系统能够实现车辆

与云端应用平台之间的高效、稳定与安全通信。

本文设计的车联网系统模型如图 1所示，该模型

主要包括 3种设备：车辆、应用服务器和KGC。

其中，KGC包含一个认证服务器（AS）、一个票

据授权服务器（TGS）和一个数据库（data base，

DB），其主要负责车联网中密钥和假名的生成与

分发，以及对合法车辆申请票据的分发。若干个

车辆主要与KGC进行双向认证和假名申请，并

对应用服务器发起匿名通信服务申请。若干个应

用服务器主要负责与合法车辆建立通信。应用服

务器与车辆建立通信后，可向无人机（un‐

manned aerial vehicle， UAV） 或 无 人 机 基 站

（base station，BS）发送地面交通信息，以实现

空地一体化的高效协同。在这个过程中，为了保

障车联网的稳定性和安全性，KGC与应用服务器

之间的通信必须建立在可靠的认证机制之上，避

免恶意攻击导致系统崩溃或信息泄露。

2.2　PEKE协议描述

PEKE协议中车辆和应用服务器的匿名认证与

会话密钥交换分为 5个阶段：系统初始化、车辆

和应用服务器在KGC注册、车辆向AS请求假名

和票据授权票据（ticket grangting ticket，TGT）、

车辆匿名向TGS请求服务授权票据（service grant‐

ing ticket，SGT）、车辆匿名与应用服务器建立会

话密钥。本文使用的符号说明对照见表1。
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2.2.1　系统初始化

车辆配备了PUF结构，即PUFV，并集成了公

钥加密/解密算法、对称加密/解密算法和哈希函数

h1。车辆生成若干个随机数作为挑战集合CV，将

每个挑战输入 PUF 结构生成对应的响应 RV，每

一个挑战CV和对应的一个响应RV组成一个车辆挑

战响应对<CV,RV>。车辆生成的全部挑战响应对

<CV,RV>构成车辆的挑战响应对集合CRP。

KGC的AS首先安装公钥加密/解密算法、对

称加密/解密算法、哈希函数h1和h2，然后选一条

椭圆曲线Ep(a,b)，并取椭圆曲线上一点作为基点

P后选定一个比较大的数 sk作为私钥，并生成公

钥 pk＝sk*P，将公私钥对（pk-sk）安全地存储

在KGC的DB中。TGS生成主密钥KTGS，并存储

到DB中。

2.2.2　车辆和应用服务器在KGC注册

车辆将挑战响应对集合CRP以及真实 id发送

给KGC进行注册，KGC将车辆挑战响应对集合

CRP按车辆的真实 id索引，安全存储在KGC的

DB中，KGC返回AS的公钥pk给车辆。

应用服务器 App 发送身份标识 App_id 到

KGC的AS注册，AS根据应用服务器的身份标识

,;+61=?>

AA->8

)4B

Uu�B)=?
PC5�D1=?

UAV

Uu Uu

Uu

)4A

PC5

9D->8

;23

82;9->8

Uu

5B,,D?

图1　车联网系统模型

表1　符号说明对照

符号

V

X_id

X_fid

CV

RV

<CV,RV>

CRP

P

（pk-sk）

KTGS

KX,Y

t

lifetime

h1、h2

说明

车辆

设备X真实 id

设备X假名

PUF挑战值

PUF响应值

挑战响应对

挑战响应对集合

椭圆曲线基点

认证服务器公私钥对

票据授权服务器主密钥

设备X与设备Y的会话密钥

时间戳

生命周期

哈希函数
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生成应用服务器和TGS的会话密钥KApp,TGS，AS

保存App_id和KApp,TGS到DB并将KApp,TGS返回给

应用服务器。KGC中AS和TGS对DB具备访问

权限。车辆和应用服务器在KGC注册的过程如

图2所示。

2.2.3　车辆向AS请求假名和TGT

车辆用 pk加密车辆的真实 id，用来向AS发

送假名和TGT申请，即Epk (V_id)。

AS收到消息后用 sk解密Epk (V_id)，得到车

辆真实 id，从DB中检索车辆真实 id，检索成功

后从车辆的挑战响应对集合CRP中任取一个挑战

响应对<CV,RV>，生成与车辆通信的会话密钥

KV,AS=h1(RV)以及报文验证码（message authentica‐

tion code，MAC）MAC=h1(CV||RV)，若未检索到

车辆真实 id则退出。

AS 根据车辆真实 id 生成车辆假名 V_fid=

h2(V_id)，并随机生成车辆与 TGS 的会话密钥

KV,TGS，将车辆假名V_fid保存到DB中，用KV,AS加

密V_fid和KV,TGS，得到EKVAS
(V_fidKVTGS )。AS访

问到DB中TGS的主密钥KTGS，用KTGS加密生成

TGT， 即

EKTGS
({V_fidAS_idTGS_idtlifetimeKVTGS })。

车辆收到AS发来的CV、EKVAS
(V_fidKVTGS )、

MAC和TGT。车辆利用自己的PUFV，生成挑战

值CV对应的响应值RV，计算MACV=h1(CV||RV)的

值，若与收到的 MAC 值一致，则信任 AS 以及

AS发送的消息。车辆生成与AS的会话密钥KV,AS= 

h1(RV)，并用KV,AS解密EKVAS
(V_fidKVTGS )，得到

假名V_fid和KV,TGS。

车辆向AS请求假名和TGT的过程如图3所示。

2.2.4　车辆匿名向TGS请求SGT

车辆用KV,TGS加密想要请求通信的应用服务

器 身 份 标 识 App_id 和 车 辆 假 名 V_fid， 即

EKVTGS
(App_idV_fid)。

车辆将 EKVTGS
(App_idV_fid) 和 TGT 发送给

TGS请求App_id对应的SGT。

TGS 使 用 主 密 钥 KTGS 解 密 TGT， 得 到

{V_fid， AS_id， TGS_id， t， lifetime， KV,TGS}，

TGS使用KV,TGS解密EKVTGS
(App_idV_fid)并验证

V_fid和TGT中的是否一致。若验证通过，则进

行下一步；否则退出。

TGS生成车辆与应用服务器之间的随机会话

密 钥 KV,App， 之 后 TGS 用 KV,TGS 加 密 V_fid、

V App
KGC

(AS�TGS�DB)

,;CRP�V_id

,;K
App,TGS

0<K
App,TGS

1App+id/K
App,TGS

**+DB

**K
App,TGS

10/CRP�V_id**+DB

**pk
,;pk ,;App_id

图2　车辆和应用服务器在KGC注册的过程
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图3　车辆向AS请求假名和TGT的过程
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App_id、KV,App，得到EKVTGS
(V_fidApp_idKVApp )。

TGS根据应用服务器的标识App_id，从DB中检

索应用服务器和 TGS 的会话密钥 KApp,TGS，并

生 成用 KApp,TGS 加密的 SGT，即 EKAppTGS
({V_fid 

App_idTGS_idtlifetimeKVApp })， 随后 TGS 将

EKVTGS
(V_fidApp_idKVApp )和SGT发送给车辆。

车辆收到TGS发送来的EKVTGS
(V_fidApp_id 

KVApp )和 SGT。车辆使用与 TGS 的会话密钥

KV,TGS 解 密 EKVTGS
(V_fidApp_idKVApp )， 得 到

V_fid、App_id和KV,App。验证V_fid、App_id与发

送给TGS的是否一致，若一致，则信任TGS发送

的 SGT以及和应用服务器的会话密钥KV,App；否

则退出。

车辆匿名向TGS请求SGT的过程如图4所示。

2.2.5　车辆匿名与应用服务器建立会话密钥

车辆用 KV,App 加密 App_id 和 V_fid，得到

EKVAPP
(App_idV_fid)。

车辆将EKVAPP
(App_idV_fid)和SGT发送给应

用服务器。应用服务器利用其与TGS的会话密钥

KApp,TGS解密SGT，得到{V_fid, App_id, TGS_id, t,

lifetime, KV,App}。用解密得到的KV,App进一步解密

EKVAPP
(App_idV_fid)，得到 V_fid 和 App_id，验

证V_fid与 SGT中的车辆假名是否一致，若一致

则信任车辆，此后车辆与应用服务器之间使用

KV,App进行通信；若不一致则退出。

车辆匿名与应用服务器App建立会话密钥的

过程如图5所示。

3　安全性分析

3.1　Scyther形式化分析

Scyther是一种基于完美密码学假设的分析工

具，主要用于对安全协议进行形式化分析，它能

够帮助验证协议是否满足既定的安全属性，并检

测协议是否存在潜在的安全漏洞或不符合特定安

全要求的情况。

实验硬件环境为：8 GB 内存、Windows 11

操作系统、Python 2.7以及Scyther-w32-v1.1.3。定

义PEKE协议中的4个角色为V（车辆）、S（认证

服务器）、T（票据授权服务器）、A（应用服务

器）。将 PEKE协议的角色和消息转换为 Scyther

的输入格式。Scyther使用安全协议描述语言（se‐

curity protocol description language，SPDL）来描

述协议。PEKE 协议中各个角色的 SPDL 如图 6
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App_id�V_fid�++
E
KV,TGS

(App_id, V_fid)

,;SGT/
E
KV,TGS

(App_id, V_fid)

V App

AppAKApp, TGS156*7++V_fid�K
V,App�

AK
V,App15EKV,TGS

(App_id, V_fid)

@DV_fidBSGTD+)406;-AD�
ADB).B)4140/5B

图5　车辆匿名与应用服务器App建立会话密钥的过程
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图4　车辆匿名向TGS请求SGT的过程
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所示。

完成PEKE协议描述之后，对其进行安全性

验证。Scyther所有声明验证结果如图7所示，由

图7可知，Scyther所有声明均成功通过验证。这

表明，该协议即使在密钥泄露的情况下，认证机

制仍能确保会话安全，保障其他安全属性不被破

坏，抵御密钥泄露攻击；在伪装攻击中，通过模

拟攻击者伪装成合法角色，Scyther确认协议能识

别并拒绝伪装攻击；针对中间人攻击，该协议利

用加密和PUF技术保障消息的完整性和保密性，

从而阻止中间人篡改或解密消息。此外，通过反

复发送合法消息，Scyther确认协议能防止攻击者

利用反射消息进行攻击。

3.2　匿名性

在PEKE协议的第二阶段，车辆使用AS的公

钥对真实 id进行加密，向AS申请授权票据和假

名。攻击者即使截获了车辆的申请假名信息，但

由于缺乏AS的私钥，他们也无法解密以获取车

辆的真实 id。随后，AS根据车辆的真实 id生成

一个假名。车辆获得假名后，便使用该假名与

TGS和应用服务器进行通信。由于假名是由AS

独立生成的，攻击者无法从假名中推断出车辆的

真实 id，因此，该方案确保了匿名性。

3.3　身份双向认证

车辆与AS进行身份认证过程中，利用AS的

公钥对真实 id进行加密，并向AS发送假名和票

据授权请求。AS使用私钥解密，获取车辆的真

实 id，并查询DB以验证。只有已完成注册车辆

的真实 id才能在DB中检索到，因此，AS在DB

中检索到车辆的真实 id后，即完成了对车辆身份

的认证。AS随后向车辆发送TGT、假名、挑战

CV和MACV，收到消息后车辆利用安装的PUF系

统输入挑战CV以获取RV，用以验证MACV。如果

验证结果正确，则完成了车辆与AS之间的双向

认证。

车辆与 TGS 申请 SGT 过程中，向 TGS 发送

用会话密钥加密的假名和应用服务器身份标识，

以及车辆的TGT。TGS解密TGT以获取车辆的假

名和会话密钥，然后解密车辆发送的用会话密钥

加密的假名和应用服务器身份标识，以验证假名

是否与TGT中的相匹配。如果匹配，TGS即完成

了对车辆的认证。TGS随后发送SGT和用车辆与

TGS之间的会话密钥加密的车辆与应用服务器的

会话密钥、车辆假名、应用服务器身份标识。车

辆通过会话密钥解密，验证车辆假名和应用服务

器身份标识是否与车辆用会话密钥加密发送的一

致。如果一致，则完成了车辆与TGS之间的双向

认证。

图6　PEKE协议中各个角色的SPDL

图7　Scyther所有声明验证结果
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3.4　可追溯性

在密钥协商和身份认证过程中，KGC和应用

服务器App一旦检测到车辆发出恶意信息，KGC

的AS就可根据车辆的假名信息从DB中查询到车

辆的真实 id，因此，PEKE协议具有可追溯性。

3.5　抗伪造性

在密钥协商和身份认证过程中，攻击者即使

截获车辆发送的信息，由于椭圆曲线离散对数问

题的复杂性和PUF的不可克隆和不可预测性，攻

击者无法伪造消息的发送身份。在协议中，消息

的接收方会验证消息的发送者身份。因此，协议

攻击者不可伪造消息进行发送。

3.6　前向后向安全性

每次 AS 向车辆发送的挑战 CV 以及对应的

MACV都具有随机性，攻击者无法根据当前的挑

战CV和MACV推断出之前或之后的CV和MACV。

因此，PEKE协议具备前向和后向安全性。

3.7　抵御重放攻击

AS在生成TGT以及TGS生成SGT时都加入

了时间戳和生命周期，TGS在解密TGT以及应用

服务器解密SGT时验证时间戳和生命周期，若消

息超出生命周期则拒绝服务。因此，PEKE协议

可以抵御重放攻击。

3.8　抗侧信道攻击

在密钥协商和身份认证过程中，PEKE协议

设计采用了ECC算法和PUF，这使得即使攻击者

试图通过功耗分析、时间分析等侧信道攻击获取

加密过程中的信息，也无法从中提取出私钥或其

他敏感数据。椭圆曲线公钥加密的计算过程和

PUF的生成过程具有较强的抗侧信道攻击能力，

有效保障了密钥的安全性。

3.9　抗物理攻击

协议通过结合PUF在身份认证过程中生成唯

一且不可预测的挑战响应，保证了密钥协商和身

份认证的物理安全性。PUF本身依赖于硬件的物

理特性，具有强大的抗物理攻击能力，即使攻击

者获得了设备的物理副本，也无法复制或伪造

PUF的响应。与传统的密码存储机制不同，PUF

无法被逆向工程或克隆，从而有效防止了窃取设

备密钥、破解硬件等物理攻击。

4　性能分析

本节主要探讨了PEKE协议中车辆与KGC和

应用服务器之间的申请假名服务、身份认证以及

密钥协商机制的计算资源开销，以及通信资源开

销，并与其他相近方案[6-7]进行了对比。鉴于目

前关于车辆与车联网中应用服务器之间通信的研

究相对较少，本文还对比了车辆与车联网其他节

点的身份认证及密钥协商方案[8,13]。

4.1　计算资源开销

密码学常用操作计算开销见表2，以文献[20]

中加密算法、哈希算法和PUF的操作计算开销为

基础，对 PEKE协议与文献[6-8]以及文献[13]所

涉及的计算资源进行对比分析。PEKE协议单次

与其他方案单次认证和密钥协商计算开销对比见

表3。文献[6]提出的车辆与多服务器认证协议，系

统总共需要执行12次椭圆曲线标量乘法运算和10次

单向哈希函数运算。文献[7]提出的方案，系统总

共需要执行8次椭圆曲线标量乘法运算和9次单向

哈希函数运算。文献[8]提出的车辆与RSU密钥

协商方案，系统总共需要执行14次椭圆曲线标量

乘法运算和15次单向哈希函数运算。文献[13]提

出的车辆与车辆之间的身份认证和密钥协商方

案，系统总共需要执行 4次椭圆曲线标量乘法运

算、8 次单向哈希函数运算以及 2 次 PUF 运算。

本文提出的协议需要执行 3次椭圆曲线标量乘法

运算、1 次 PUF 运算、11 次对称加解密运算和

5次单向哈希函数运算。

由表 3 可知，PEKE 采用了较为轻量级的

Kerberos协议和较少的椭圆曲线加密运算，相较

于文献[6-8]中提出的基于大量椭圆曲线公钥加密

的方案，不但能够显著节省计算资源，而且与同
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样是轻量级协议的文献[13]相比，本文在PUF的

使用上进行了优化，进一步提升了计算效率。 

4.2　通信资源开销

PEKE协议中使用的参数通信大小见表4，由此

可以计算出PEKE协议的通信资源开销。其中，车

辆发送假名申请以及申请票据服务的总通信开销为

1 024 bit，KGC中AS和TGS的通信开销为1 120 bit，

因此，PEKE协议系统总通信开销为2 144 bit。

各方案单次认证和密钥协商通信成本对比

见表 5。由于 PEKE协议在设计之初就充分考虑

了数据传输的有效性，优化了数据包的结构并

减少了冗余信息，相比文献[8]和文献[13]提出的

方案，本文提出的协议有效降低了通信开销。

虽然与文献[6]中车辆与服务器直接进行身份认

证和密钥协商的方案相比，系统在整个通信开

销上略高一些，但在协议的整体安全度，以及

在车联网中服务器面对大量车辆申请通信的环

境身份认证和密钥协商的效率上，PEKE协议具

有显著优势。

4.3　多次认证和密钥协商资源开销

PEKE协议采用了基于Kerberos协议的认证

方法，车辆在与多个服务器认证时只需要向AS

发送一次假名和 TGT 服务请求，获得 TGT 后，

在 TGT的生命周期内，只需要多次向 TGS发送

对应的SGT匿名请求，TGS对车辆完成认证后返

回对应的SGT，这样车辆即可与多个应用服务器

完成认证并建立会话密钥。由于PEKE协议的车

辆向AS请求假名和TGT会消耗大量计算和通信

资源，而与多个服务器建立会话密钥时只需要车

辆向AS发送一次假名和TGT请求，因此，PEKE

协议在车辆与多个应用服务器匿名身份认证和建

立会话密钥过程中，在计算开销和通信开销上展

现出更佳的性能。多次身份认证密钥协商计算开

销对比如图 8所示，多次身份认证密钥协商通信

开销对比如图9所示。 

表4　PEKE协议中使用的参数通信大小

参数

哈希函数

对称密钥

椭圆曲线点

PUF挑战值

TGT票据

SGT票据

长度/bit

256

64

256

32

256

256

表3　PEKE协议单次与其他方案单次认证和

密钥协商计算开销对比

协议

文献[6]

文献[7]

文献[8]

文献[13]

PEKE

计算操作

12Tm+10Th

8Tm+9Th

14Tm+15Th

4Tm+8Th+2Tpuf

3Tm+1Tpuf+11Te+5Th

总计算开销/ms

71.060

47.434

82.900

24.016

19.688

表5　各方案单次认证和密钥协商通信成本对比

协议

文献[6]

文献[8]

文献[13]

PEKE

总通信开销/bit

2 080

2 176

2 552

2 144

PEKE

450

400

350

300

250

200

150

100

50

0

0
<
2
?
/m
s

>>[6] >>[7] >>[8] >>[13]
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4*9D
5*9D

图8　多次身份认证密钥协商计算开销对比

表2　密码学常用操作计算开销

符号

Te

Tm

Th

Tpuf

密码学操作说明

对称加解密运算

椭圆曲线标量乘法运算

单向哈希函数运算

PUF运算

计算开销/ms

0.079

5.900

0.026

0.120
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4.4　仿真实验

为了测试 PEKE 协议在真实环境下的表现，

本文在Window 11系统上使用OMNeT++、Veins

和 SUMO 工具搭建车联网仿真平台。该仿真平

台可以模拟真实道路环境中的车辆通信和移动

行为，以评估 PEKE 协议在车联网环境中的性

能。在该仿真平台上，本文选取了江宁大学城

的一部分（5 km×5 km）道路地图进行仿真，使用

IEEE 802.11p无线标准进行通信。车辆以 20 m/s

的车速通过该仿真道路，并通过模拟来部署

PEKE协议，模拟过程包含车辆与KGC（该中心

包含一个AS、一个TGS），以及车辆与应用服务

器App之间的安全认证和密钥交换过程。随后，

本文收集并分析实验数据，计算得到PEKE协议

的平均消息时延，并将其与其他车联网身份认

证协议进行对比，评估PEKE协议在真实场景下

的表现。平均消息时延对比如图10所示。

由仿真实验结果可知，PEKE协议展现出了

优越的性能特点。在平均消息时延方面，PEKE

协议的表现不仅明显优于文献[6-8]中基于椭圆曲

线公钥加密的方案，而且与采用 PUF 运算的文

献[13]相比，也具有显著优势。PEKE协议通过简

化消息交互和中间步骤，并充分利用了Kerberos

协议的轻量级特性，从而显著降低了通信时延，

使得网络能够更快速地响应请求。

对计算开销、通信开销以及仿真实验结果的

综合分析可以看出，PEKE协议在低空经济环境

中展现出广泛的应用潜力，特别是在车联网、智

能交通以及工业物联网等高度动态且资源受限的

场景下，PEKE协议凭借其低时延和高效能特性，

能够满足低空经济中对地面交通快速响应、实时

数据处理和高效协同的需求。

5　结束语

本文针对车辆与云端应用服务器通信场景，

提出基于 PUF-ECC-Kerberos 的车云匿名身份认

证协议PEKE。该方案结合ECC算法与PUF，对

传统Kerberos协议进行改进，实现了车辆通过可

信第三方密钥生成中心与云端应用服务器之间的

匿名身份认证和密钥交换。经过安全性和性能分

析证明，该方案能够有效抵御密钥泄露、伪装攻

击、中间人攻击以及反射攻击等多种安全威胁，

并在保证安全性的前提下有效降低资源消耗。最

后，本文通过仿真实验，验证了该协议在车联网

环境下具备较好的性能表现，能够支持低空经济

中动态的空地一体化交通系统的高效通信。未

来，研究将进一步聚焦于车辆批量认证、密钥更

新机制等方向，提升协议在大规模低空经济应用

中的适应性与可扩展性。
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